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SUMAR

Desi importanta probelor in investigarea infractiunilor
este un fapt unanim recunoscut, felul in care acestea ajung
sa produca efecte in procesul penal diferda nu doar de la o
perioada istorica la alta, de la un sistem de drept la altul, ci
si in cadrul aceluiasi stat, iar uneori si in cadrul aceleiasi
perioade de timp. Pe langa elementele informative pe
baza cdrora autoritdtile statului inteleg sa solutioneze
conflictele de drept penal, nu mai putin important este
felul In care acestea ajung sa influenteze deciziile organe-
lor judiciare, sa fie administrate in procesul penal. Felul
in care legiuitorul intelege sa reglementeze procedura de
administrare a probelor este fundamental nu doar pentru
solutionarea procesului penal, dar si, nu in ultimul rand,
pentru echitatea acestuia. Problema devine mai sensibila
atunci cand progresul tehnico-stiintific solicita noi abor-
dari nu doar la nivel de aplicare a legii, ci si la nivel de
reglementare.

Cuvinte-cheie: probd, mijloc de probd, procedeu proba-
tor, proces penal, trdsdturi, date informatice, garantii pro-
cesuale.

Desi ceva timp in urmad pdrea un paradox,
acum interdependenta dintre realitatea virtuala
[4] si lumea inconjurdtoare nu mai este contestats,
practic, de nimeni. in ultima perioads, de relatia
respectivda nu se mai poate face abstractie, iar
interdependenta acestor realitati a patruns in toa-
te aspectele vietii sociale.

in altd ordine de idei, fiind un fenomen soci-
al, infractionalitatea este, in mod natural, depen-
denta de nivelul de dezvoltare si modul de orga-
nizare a societatii, fiind elementul parazitar care
manifesta performante deosebite de adaptare la
schimbarile sociale si, nu in ultimul radnd, de uti-
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COMPUTER DATA ADMINISTRATION
IN THE CRIMINAL PROCESS

SUMMARY

Although the importance of evidence in the inves-
tigation of crimes is a fact unanimously recognized,
the way in which they come to produce effects in
the criminal process differs not only from one his-
torical period to another, from one system of law to
another, but also within the same state, and someti-
mes also within the same period of time. Besides the
informative elements on the basis of which the state
authorities understand how to settle criminal law
conflicts, no less important is the way in which they
come to influence the decisions of the judicial bo-
dies, to be administered in the criminal process. The
way in which the legislator understands to regulate
the procedure for the administration of evidence is
fundamental not only for the resolution of the crimi-
nal process, but also last but not least for its fairness.
The problem becomes more sensitive when scienti-
fic and technical progress calls for new approaches
not only at the law enforcement level but also at the
regulatory level.

Key-words: evidence, means of evidence, evidentiary
process, criminal process, features, computer data,
procedural guarantees.

lizare a acestora in folosul sdu. Or, incercarea de
a aborda infractiunea ca fenomen social, izolat
de contextul in care aceasta apare si se dezvolta,
ar fi din start un exercitiu sortit esecului. Pe cale
de consecinta, pe de o parte — pentru combate-
rea fenomenului infractional, este vital nu doar
ca organele judiciare sa dispuna de tot arsenalul
investigativ si informativ necesar, dar si nu in ulti-
mul rand - ca cadrul normativ sa fie unul propice
desfasurarii acestor activitati. Datele informatice
[6, p. 426], ca forma de manifestare a lumii virtu-
ale, nu au putut si, cu siguranta, nici nu vor putea
ramane neobservate in procesul de investigare a
fenomenului infractional.

Elementul de noutate al datelor informatice
este, credem noi, nu doar o posibilitate de analiza
a modului in care acesta a fost abordat de catre
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legiuitor, dar, in mod special, o posibilitate de a re-
aliza aceasta analiza din perspectiva politicii pro-
cesual-penale, ca componenta a politicii penale a
statului. Segmentul propus spre analiza tine de
administrarea datelor informatice in procesul pe-
nal, ca activitate ce presupune aflarea adevarului,
prin deducerea in fata organului judiciar a faptelor
si imprejurarilor faptice care configureaza orice
proba, in asa fel incat sa se formeze o prezentare
exactad a celor petrecute [7, p. 356].

Oscilatiile pe care au pendulat autoritatile in
implementarea politicii penale au fost, considera
unii autori, in favoarea unuia sau altuia dintre cele
doud modele procesual-penale. in acest sens, au-
torul Packer H.L. a evidentiat:

a) modelul procesului adecvat (Due Pro-
cess Model), cand prioritatea de baza re-
zida in protectia adecvata a drepturilor si
libertatilor persoanei, protectie care se asi-
gura prin acordarea unui numar maxim de
garantii procesual-penale persoanei care
se apara in procesul penal;

b) modelul controlului criminalitatii (Crime
Control Model), cand in centrul atentiei
este pusa protectia societatii si membri-
lor acesteia (victime reale ori potentiale)
de infractiuni, si care permite, in scopul
atingerii unei eficacitdti maxime in com-
baterea infractionalitatii, restrangerea
substantiala a drepturilor si libertatilor
persoanei.

in baza acestei conceptii, recunoscutd astizi
conceptuald, se poate afirma cd elementele de
baza care se afla intr-o continua concurenta ale
politicii procesual-penale sunt, pe de o parte,
protectia plenara a drepturilor omului, iar pe de
alta parte - lupta cu infractionalitatea.

Meritul autorului Packer H.L. este recunoscut
in Faptul ca el a demonstrat imposibilitatea insti-
tuirii monopolului in aceasta lupta. Elementele
respective, desi se afla intr-o concurentd natura-
3, interactioneaza concomitent in permanents,
determinand fiecare sistem procesual-penal sa
se afle intr-o eternd cdutare a balansului necesar
societatii [10, p. 57].

Pentru inceput, odata ce datele informatice
deja se regasesc in sfera reglementarilor proce-
sual-penale, fara a defini si notiunea, am conside-
rat utild preluarea din alte acte normative inclusiv
abordarile similare ale legiuitorului roman. Astfel,
conform prevederilor art. 2 din Legea nr. 20 din
03.02.2009, datele informatice constituie orice re-
prezentare de fapte, informatii sau concepte sub o
forma adecvata prelucrarii intr-un sistem informa-
tic, inclusiv un program capabil sa determine exe-
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cutarea unei functii de catre un sistem informatic.
O abordare, practic, analogica rezulta si din preve-
derile art. 138 alin. (5) CPP al Romaniei, in confor-
mitate cu care, prin date informatice se intelege
orice reprezentare de fapte, informatii sau con-
cepte sub o forma adecvata prelucrarii intr-un sis-
tem informatic, inclusiv un program capabil sa de-
termine executarea unei functii de catre un sistem
informatic [3].

in altd ordine de idei, legislatia procesual-
penald opereaza de mai mule ori cu notiunea de
date informatice, cum ar fi, spre exemplu, art.
118 alin. (1) CPP RM, in conformitate cu care, in
scopul descoperirii si ridicarii urmelor infractiunii,
a mijloacelor materiale de proba, pentru a stabili
circumstantele infractiunii ori alte circumstante
care au importantd pentru cauza, organul de
urmarire penald efectueaza cercetarea la fata
locului a terenurilor, incaperilor, obiectelor, do-
cumentelor, sistemelor informatice sau suportu-
rilor de stocare a datelor informatice. La fel, le-
giuitorul opereaza cu aceasta notiune de fiecare
data atunci cand cercetarea la fata locului vizeaza
datele informatice.

Definitiile enuntate, dar si modul in care le-
giuitorul utilizeaza notiunea in legislatia proce-
sual-penala denota ca sub forma unor date infor-
matice pot fi redate varii fapte, informatii etc.,
or, altfel spus, este greu de inchipuit care fapte
sau informatii nu pot fi redate sub forma unor
date informatice, ceea ce, consideram noi, repre-
zinta un argument in plus in favoarea afirmatiei
ca datele respective pot avea si implicatii in pro-
cesul penal.

in baza celor mentionate, dar si avand ca ele-
ment de baza problema probelor [9, p. 421], ca
componenta a activitatii gnoseologice procesu-
al-penale, este evident ca o asemenea forma de
informatii, pur si simplu, nu poate fi neglijata in
activitatea de cercetare a infractiunilor. Ceea ce,
insa, ne propunem sd analizam tine de felul in care
in normele procesual-penale referitoare la datele
informatice s-a manifestat politica statului in do-
meniu, luand in consideratie modelele de politica
procesual-penala enuntate de catre profesorul H.
Packer, mentionate supra, in special —in activitatea
de administrare a probelor.

Conform prevederilor art. 100 CPP RM, admi-
nistrarea probelor consta in folosirea mijloacelor
de proba in procesul penal, care presupune stran-
gerea si verificarea probelor, in favoarea si in defa-
voarea invinuitului, inculpatului, de catre organul
de urmarire penald, din oficiu sau la cererea altor
participanti la proces, precum si de catre instant3,
la cererea partilor, prin procedeele probatorii pre-
vazute de legislatia procesual-penala. Rezumand,
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putem constata ca administrarea probelor este
posibila prin folosirea mijloacelor de proba de ca-
tre organele judiciare, din oficiu sau la cerere, prin
procedeele probatorii corespunzatoare.

Natura procesual-penala a datelor informa-
tice poate fi dedusa din prevederile art. 93 alin.
(1) CPP RM, in conformitate cu care: probele in
procesul penal sunt elemente de fapt dobdndite
in modul stabilit de prezentul cod, care servesc la
constatarea existentei sau inexistentei infractiunii,
la identificarea fdptuitorului, la constatarea
vinovdtiei, precum si la stabilirea altor imprejurdri
importante pentru justa solutionare a cauzei. Ast-
fel, rezulta ca elementele de fapt imbraca dife-
rite Forme prin intermediul cdrora pot ajunge la
cunostinta organului judiciar, inclusiv forma unor
date informatice, ceea ce ne permite sa afirmam
cd acestea reprezinta un mijloc prin interme-
diul carora elementele de fapt devin cunoscute
in procesul penal. Concluzia este sustinuta si de
art. 157 alin. (1) CPP RM, in conformitate cu care:
mijloc material de probd sunt documentele in orice
formad (scrisa, audio, video, electronica etc.) care
provin de la persoane oficiale fizice sau juridice,
dacd in ele sunt expuse ori adeverite circumstante
care au importanta pentru cauzd, or, credem ca
forma electronica a documentului, in sensul larg
al notiunii, reprezinta nimic altceva decat sinoni-
mul datelor informatice.

Din cele mentionate, datele informatice repre-
zinta mijloace materiale de probd, dupa caz, imbra-
cand fie forma unor documente, fie a unor corpuri
delicte— mijloace prin intermediul carora, conform
prevederilor art. 93 alin. (2) pct. (3) si (5) CPP RM,
sunt administrate probele in procesul penal. intre-
barea la care urmeaza sa identificdm raspuns tine
de modul in care probele respective pot fi admi-
nistrate. In special, intereseaza aspectul legat de
folosire a mijloacelor de probad, or, altfel spus, mo-
dalitatea legala prin care mijloacele enuntate de
proba sunt obtinute, adica procedeele probatorii
[5, p. 449].

Conform prevederilor art. 95 CPP RM, de mo-
dul in care au fost administrate probele depinde
posibilitatea de utilizare a lor in procesul penal,
or, asa dupa cum rezulta din norma citata, sunt
admisibile probele pertinente, concludente si
utile administrate in conformitate cu prevederile
legislatiei procesual-penale. Atat pertinenta cat si
concludenta privesc aspectele de fond ale probei.
in lipsa acestor trasituri, nu poate fi vorba de pro-
b3, ci, in mod evident, administrarea tine de activi-
tatea organelor judiciare si, respectiv, este impor-
tanta nu doar corespunderea activitatii organelor
judiciare cadrului normativ relevant, dar si felul in
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care legea trateaza acest subiect, in speta — datele
informatice. Utilitatea tine de aprecierea organu-
lui judiciar a necesitatii probelor concludente pen-
tru solutionarea cauzei.

Dupa cum am mentionat, in sensul in care
ne intereseaza, probele reprezinta elementele
de fapt ce rezulta si din datele informatice, date
care, la randul lor, constituie mijloace de proba in
formele enuntate. Conform actualului cadru legal,
datele informatice pot fi obtinute prin mai multe
procedee probatorii, atat clasice cat si pro-active.
Luand, ins3d, in calcul actualul cadru procesual-pe-
nal, consideram a fi mai relevante pentru identi-
ficarea modalitatilor legislative de abordare a da-
telor informatice in procesul penal urmatoarele
procedee: cercetarea la fata locului, perchezitia
si ridicarea, pentru fiecare existdnd prevederi le-
gislative separate ce privesc datele informatice si
care se departeaza de la cadrul procesual- penal
general in materie. Felul in care legiuitorul a re-
glementat administrarea datelor informatice prin
intermediul procedeelor probatorii enuntate il
consideram suficient pentru identificarea politicii
aplicate pe acest segment.

Conform prevederilor art. 118 CPP RM, in sco-
pul descoperirii si ridicarii urmelor infractiunii,
a mijloacelor materiale de proba pentru a stabili
circumstantele infractiunii ori alte circumstante
care au importanta pentru cauza, organul de urma-
rire penala efectueaza cercetarea la fata locului a
terenurilor, incaperilor, obiectelor, documentelor,
sistemelor informatice sau suporturilor de stocare a
datelor informatice, animalelor, cadavrelor umane
sau de animale. Acelasi text legislativ sustine ca
organul de urmarire penald poate efectua exami-
narea sistemelor informatice sau a suporturilor de
stocare a datelor informatice, in caz de necesitate,
cu ajutorul specialistului in domeniul respectiv.
Totodata, legea prevede c3, la cererea persoanei
care detine sau are sub control obiectele ce contin
date informatice, organul de urmarire penala dis-
pune, prin ordonanta motivata, efectuarea de
copii care servesc ca mijloc de proba. Copiile se
realizeaza prin utilizarea metodelor si mijloacelor
tehnice care asigura integritatea si autenticitatea
datelor informatice — prevedere care urmareste ca
scop obtinerea de cdtre organul de urmarire pe-
nala a mijlocului de probg, fara a periclita sau, mai
cu sigurantad, fara o restrangere de lunga durata
drepturile persoanelor care pot fi afectate prin
actiunile respective.

Concomitent, conform prevederilor art. 118
alin. (7) CPP RM, in cazul cand, pentru examinarea
obiectelor care contin date informatice, se cere un
timp mai indelungat sau este necesara efectuarea
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expertizei judiciare ori a constatarii tehnico-stiin-
tifice a sistemelor informatice sau a suporturilor de
stocare a datelor informatice, persoana care efec-
tueaza urmarirea penala trebuie sa ridice obiecte-
le respective pentru a le examina la sediul organu-
lui de urmarire penala sau pentru a dispune efec-
tuarea expertizei judiciare ori a constatarii tehni-
co-stiintifice. Pentru aceasta, obiectele care contin
datele informatice se impacheteaza si se sigileaza,
iar pachetul va fi semnat, facand-se mentiunea re-
spectiva in procesul-verbal.

Din procedeul probatoriu mentionat rezulta
gradul de protectie mai scazut oferit de legiuitor
in situatia in care este vorba de date informatice,
comparativ cu mijloacele de proba cu continut
analogic care au imbrdcat o alta formd, cum ar fi:
documentul pe suport de hartie, fotografiile, in-
registrarile video pe pelicula... La fel, este usor
de observat ca pragul mai scazut de protectie a
drepturilor se manifesta si in chestiuni legate de
procedura. Or, din cele mentionate, rezulta ca le-
giuitorul nu fFace diferenta intre garantiile oferite
persoanei care detine informatia, in dependenta
de continutul acesteia: secret comercial, secret de
stat, informatie despre viata intima a persoanei (in
situatia in care este vorba de date informatice),
operand cu notiunea de domiciliu sau incapere
mentionata la art. 118 alin. (2) CPP RM. Deci, pu-
tem deduce c3, in situatia in care mijlocul materi-
al de proba se afla in unul din locurile ce cad sub
notiunea de domiciliu, obtinerea lui, prin cerceta-
rea la fata locului, poate avea loc doar cu acordul
proprietarului (desi practica recenta a CtEDO in
domeniu ne sugereaza contrariul), fie in lipsa au-
torizarii judecatorului de instructie. Garantia data
poate fi evitata in cazul datelor informatice, mai
ales luand in consideratie faptul ca examinarea
acestora poate avea loc fara prezenta fizica a or-
ganului de urmarire penala in spatiul unde se afla
sistemul informatic sau suportul de stocare a date-
lor, adica de la distanta.

Cele enuntate ne permit sa formuldam con-
cluzia c3, in speta, legiuitorul a aplicat modelul
politicii procesual-penale — axata in mod prioritar
pe contracararea (combaterea) criminalitatii si
mai putin pe protectia drepturilor omului. Nivelul
de protectie a drepturilor persoanelor (care detin
sau sunt vizate de datele informatice) este mult
mai scazut in procesul de obtinere a datelorinfor-
matice prin cercetarea la fata locului, comparativ
cu reglementarile anterioare modificarilor intro-
duse prin Legea nr. 294 din data de 22.12.2016,
pentru completarea articolului 118 CPP RM. Or,
anterior introducerii in legislatia procesual-pe-
nala a prevederilor enuntate, nu putea avea loc,
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spre exemplu, obtinerea informatiei din telefonul
mobil al persoanei decat in prezenta autorizatiei
judecatorului de instructie. Asemenea incidente
sunt contracarare de art. 14 CPP RM, care preve-
de ca limitarea dreptului la secretul scrisorilor, al
telegramelor, al altor trimiteri postale, al convor-
birilor telefonice si al celorlalte mijloace legale de
comunicare se admite numai in baza unui mandat
judiciar emis in conditiile Codului de procedura
penald. Totodata, dupa adoptarea modificarilor
in cauza, in masura in care datele detinute in te-
lefonul mobil reprezinta date informatice, aces-
tea, dupd cum rezulta din prevederile art. 118
CPP RM, ar putea fi examinate in lipsa acordului
proprietarului si fara autorizarea judecatorului
de instructie, daca realizarea procedeului proba-
tor nu implica patrunderea organului judiciar in
spatiile pentru care, conform legii, este necesar
acordul persoanei sau autorizarea judecatorului
de instructie. Situatia de fapt este aplicabila ori-
carui sistem informatic, in mdsura in care acesta
este utilizat in calitate de mijloc de comunicare.
in acelasi timp, nu putem trece cu vederea fap-
tul ca, in conditiile progresului tehnico-stiintific,
insasi notiunea de comunicare a capatat cu totul
alte dimensiuni, iar aparatul de telefon, practic,
devine sinonimul sistemului informatic.

Aceasta afirmatie este confirmata inclusiv de
notiunile cu care opereaza legiuitorul, cum ar fi,
spre exemplu, prevederile art. 2 din Legea nr. 20
din 03.02.2009, in conformitate cu care sistem in-
formatic reprezinta orice dispozitiv izolat sau an-
samblu de dispozitive interconectate ori aflate in
legatura care asigura..., prin executarea unui pro-
gram, prelucrarea automata a datelor. La fel si art.
138 alin. (4) CPP al Romaniei prevede ca prin sis-
tem informatic se intelege orice dispozitiv sau an-
samblu de dispozitive interconectate ori aflate in
relatie functionalg, dintre care unul sau mai multe
asigura prelucrarea automata a datelor cu ajutorul
unui program informatic [3].

in acelasi timp, nu putem s nu observam c&
datele informatice au constituit obiectul unor re-
glementari mai recente in cadrul carora pozitia
legiuitorului a fost una diametral opusa. Este vor-
ba de Legea nr. 179 din 26.07.2018, prin care au
fost modificate mai multe acte normative, inclu-
siv legea procesual-penala. Astfel, conform mo-
dificarilor operate prin legea mentionata, in art.
128 CPP RM au fost introduse alin. 5/1-5/4, care
contin mai multe prevederi ce se refera la datele
informatice, cum ar fi prevederea referitoare la
posibilitatea ridicarii obiectelor, documentelor,
dispozitivelor de stocare a datelor sau a sisteme-
lor de informatii in original, doar daca, dupa exa-
minarea la fata locului, in prealabil, se constata
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Cd acestea ar putea avea importanta expresa si
indispensabild pentru cauza penalg, iar ridicarea
lor nu stopeaza in mod inevitabil activitatea eco-
nomica a persoanei.

Conform acelorasi modificari, in cazul in care
ridicarea obiectelor, documentelor, dispozitivelor
de stocare a datelor sau a sistemelor de informatii
in original nu este posibila fara stoparea inevita-
bila a activitatii economice a persoanei, organul
de urmarire penald dispune, prin ordonanta mo-
tivata, efectuarea de copii si inregistrari foto sau
video, stocarea datelor, inspectarea, masurarea
sau prelevarea de mostre care servesc drept mij-
loc de proba.

in acelasi timp, legiuitorul a stabilit si anu-
mite termene in care organul de urmarire pena-
la poate detine mijloacele respective de probg,
atunci cand copierea lor nu este posibila, stipu-
land ca in asemenea cazuri organul de urmarire
penala le ridica in scopul efectuarii copiilor si, in
toate cazurile, cu exceptia dispunerii constatarii
tehnico-stiintifice sau expertizei judiciare asupra
obiectelor, documentelor, dispozitivelor de stoca-
re a datelor sau a sistemelor de informatii, acestea
se restituie persoanei de la care au fost ridicate
in termen de 3 zile de la ridicare, termen care, in
anumite cazuri, poate fi prelungit prin ordonanta
motivata a procurorului, dar nu mai mult decat
pentru un termen total de pana la 20 de zile de
la data ridicarii.

Din prevederile legale enuntate se evidentiaza
obligatia impusa organelor judiciare de a actiona
de o asemenea maniera incit obtinerea mijloa-
celor respective de proba sa aiba loc cu minime
ingerinte in activitatea subiectilor vizati si, de re-
gul3, cu ridicareain copii a mijloacelor materiale de
proba. in original — doar dac§, pe langa conditiile
mentionate, acestea prezinta importanta expresa
si indispensabila pentru cauza penala.

Potrivit prevederilor art. 126 alin. (2) si
14 CPP RM, ridicarea de documente ce contin
informatii care constituie secret de stat, co-
mercial, bancar, precum si ridicarea informatiei
privind convorbirile telefonice se face numai
Cu autorizatia judecatorului de instructie. Or,
din cele enuntate, rezulta ca modificarile le-
gislative in cauza au avut ca scop oferirea unor
garantii procesuale mai mari subiectilor vizati in
cadrul obtinerii mijloacelor de proba, cu minime
ingerinte in drepturi, adica este vorba de aplica-
rea modelului procesului corect.
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in concluzie, apreciem c& optiunea legiuito-
rului pentru unul sau altul dintre modelele de
politica procesual-penala enuntate, nu reprezin-
ta, in principiu, o problema, in masura in care tine
de autoritatile statului sa penduleze intre cele
doua extreme, monopolul unuia dintre sisteme
fiind imposibil [10, p. 58]. Daca raportam aborda-
rile legiuitorul autohton prin prisma procedeelor
probatorii analizate, putem observa nu doar un
anumit dinamism in interventiile legii procesu-
al-penale, ci si aplicarea, practic, concomitenta
a ambelor modele, abordare care poate provoca
pierderea echilibrului necesar in procesul penal
[8, p. 58]. in altd ordine de idei, fira a diminua
importanta inzestrarii organelor judiciare cu un
arsenal corespunzdtor provocdrilor ce le stau in
fata, atunci cand aceleasi probe pot fi obtinute
prin procedee probatorii ce asigura un grad dife-
rit de garantii procesuale, riscul ingerintei abuzive
in sfera drepturilor omului va persista. Din aceste
considerente, apreciem ca interventia legiuito-
rului in vederea remedierii acestor inadvertente
este una necesara.
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